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POR QUE JHONNY NO PUEDE ENCRIPTAR?
GUIAS DE DISENO PARA SEGURIDAD USABLE

PhD. Paulo C. Realpe M.

pcrealpe@admon.uniajc.edu.co

@ HCI

COLLAB
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El mundo esta cada vez mas conectado

= Kl riesgo de ataque se incrementa.

= Kl cibercrimen se incrementa.
= Muchos (la mayoria?) de los ataques se enfocan en el elemento humano.

Necesitamos limitar el ataque al elemento humano y usar soluciones de
seguridad.

La comunidad académica esta de acuerdo en que la usabilidad es
imprescindible para las soluciones de seguridad que van a utilizar los

usuarios finales.
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Seguridad usable para los usuarios finales?

Una caracteristica de seguridad con que un usuario tiene que interactuar
deberia ser...

Invisible cuando no se necesita,
Util cuando s1 lo es.
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Motivacion/Introduccion

tual Personas: Trange X +

€ C  # grupobancolombia.com/personas/producios BBRDTARISA ILIDK 12

vicias/canales-semi

o/sucursal-web/sucursal-virtual-personas?gclid=CjoKCQjw GFXOXW2WeRXnhbbskD62 NIHYIS15D-1RyHanYaAmB

PERSONAS OS EMPRESAS  ACERC NOSOTRO! NEGOCIOS ESPECIALIZADOS v Q Buscar @ Ayud: ©Q puntos de aten, Solidta Documentos

-— n
. Inicio Necesidades Productos y Servicios Aprender es fac Solicitud de productos (& Sucursal Virual Personas v | Entrar
Bancolombia o

Personas > Productos - Canales = Sucursal Web > Sucursal Virtual Personas
invisible
Sucursal Virtual Personas

Todos los dias de la semana podras realizar pagos, transferencias,
consullas y conocer nuestros productos y servicios, de una manera
h facil y segura. Sclo necesitas un computador con conexion a
Internet y lo tendras todo a tu alcance Atoda hora y en toda
momento, jla Sucursal Virtual Personas esta disponible para ti!
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Seguridad Usabilidad
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% Sucursal Virtusl Fersones: Transe: X % Sancolombia Sucursal Vidual fe X +

PASSWORD?scic=TEBMW3DSYhcKNACOTLH2NQD Clc 1CwWiLYp 13g)gXGlr 2PRG N bxLQYDADPIW24 no-back

&« Cc 8 sucurszlpersonas.trancaccionesbancolombia.com/muz/VALIDAT

—
Bancolombia®
Sucursal Virual Personas

Fechay hora acthial Migrcoies 28 de Ceunre de 2020 2:08:35 PR

Inicio de sesién

Imagen y frase de seguridad seleccionadas

Clave
S de esla manera te
s de Bancolomba StIa imagen y frase Ne son Qs Gue tas definico. por segquricad
no Ingreses 1a cave * * *

ingresa wu clave

O Genera una clave personal A y (& US a.b le .

na 693 4400 - Bucaramanga 697 2

s 01 800 09 1234 o left . : L 365 379 G714

gt © 2020 Bancolombia S A
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“Los mecanismos de seguridad solo son efectivos cuando se usan correctamente”
Jeremy Hyland

S1 Usable entonces

sS1Nno
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[ El error humano es la causa mas comin para los problemas de seguridad. ]

High High
Usability Security

:> Guias USec

(Whitten & Tygar,1999)

Low Low
Security Usability

Figure 1: Security and usability tend to be inversely related
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La seguridad usable es una ciencia,

pero poca gente lo trata como una ciencia.

Interdisciplinario
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Por qué Johnny no puede encritpar?
_ o= | |

Whitten and Tygar, (1999). Why dJohnny Can't Encrypt: A Usability
Evaluation of PGP.

http://www.usenix.org/publications/library/proceedings/sec99/full papers/whitten/whitten
html/index.html

THE CLASSIC BOOK ON PHONICS
THE METHOD RECOMMENDE &y
U.S. DEPARTMENT OF EDU(

TPARINTS THOCLD READ THES BODK mat sy b good Mo e t4ming wabos b

ek Mdren, bt sk 1 better eninitand how Badc maraiey b iw-‘—

o iy ~--——a .-u.-'--a--n. s s chooh”
4 Wit ard (res, wetma o Laacing Tane Onfree. Sabem

WIIY JOHNNY

Why Johnny Still Can’t Encryp
Evaluating the Usability of Email Encrypti

Why John Steve Sheng Levi Broderick col CANT TELL
A Usabil Engineering and Public Policy  Electrical and Computer Engineering
Carnegie Mellon University Carnegie Mellon University Ca |
shengx@cmu.edu Ipb@ece.cmu.edu ckora

Jeremy| 5
Technische U Heinz School Why John ypt:
Edf man| Evaluating the U RIG II T FROM [5P (

Sumi iy e WRONG

Semin jhyland@a Scott Ruoti, Je AND hons

. W HAT WE CAN

jan.sousedek(@seznam.cz {ruoti, andersen} @ DO ABOUT IT byu.ed

USE THIS BOOK TO TEACH YOUR CHILD
Witiian ‘_ll"Tnl“ TOREAD IN SIX WEEKS


http://www.usenix.org/publications/library/proceedings/sec99/full_papers/whitten/whitten_html/index.html
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Por qué Johnny no puede encritpar?
o0 | [N

Para Whitten y Tygar (1999), las caracteristicas de seguridad es usable si
las personas que lo utilicen:

= Estan informados de manera confiable sobre las tareas de seguridad que
deben realizar.

= Son capaces de descubrir como realizar con éxito esas tareas.
= No cometen errores “peligrosos”.

= Estan lo suficientemente comodos con la interfaz para seguir usandola.
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Por qué Johnny no puede enéritpar?
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(Por qué es dificil la seguridad usable?
1. Los usuarios desmotivados. La seguridad suele ser un objetivo secundario.

2. Abstraccién de politicas. Los programadores entienden la representacion,
pero los usuarios normales no tienen conocimientos previos.

3. La falta de retroalimentacion. Necesidad de evitar errores “peligrosos”.
4. Necesita centrarse en la prevencion de errores.

5. El eslabon mas débil. El atacante solo necesita encontrar una
vulnerabilidad.
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Por qué Johnny no puede encritpar?

Los errores de usuario causan o contribuyen a la mayoria de las fallas de
seguridad de las computadoras, sin embargo, las interfaces de usuario
para la seguridad tienden a ser torpes, confusas o casi inexistentes. ;Se
debe simplemente a una falla en la aplicacion de técnicas de disenno de
interfaz de usuario estandar a la seguridad?
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Por qué Johnny no puede encrltpar?
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-~~~ PGPtools 038

%l (a2 & || =

| PGPkeys Encrypt Sign Encrypt & Sign Decrypt/VYerify

Se realiza un estudio de caso de un programa de seguridad que tiene una
“buena” interfaz de usuario segin los disenadores: PGP 5.0 (Pretty Good
Privacy). El analisis encontré una serie de fallas en el diseno de la
interfaz de usuario que pueden contribuir a fallas de seguridad.

Demostro que cuando los participantes de la prueba se les dio un tiempo

para firmar y encriptar un mensaje usando PGP, la mayoria de ellos no
pudieron hacerlo con éxito.
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Modelo Mental Fuente de conflicto

Diseno 1iterativo

Requirements Analysis & Design

Implementation
Planning

Deployment
Initial s

Planning
Evaluation 3
esting
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1. Realizar la tarea mas facil con la menor concesion de
autoridad.

INICIAR SES'ON REG'STRO nFacebook-Gcogie Chrome

& facebock.com/login.php?skip_apl_login=1&3pi_key=6218097478
Completa tus Slya tiengs una cuenta en nuestros portale OPCION 1
Informativoes, Inicia

COMPLETA TUS DATOS n Facobook

Log in ta use your Facebook account with EL TIEMPQ Casa Editorial

6N con tu cor

0 electronico y cor

Correc electronico

apellido: Email or Phone: [ ]

» " Password:
Contraserfia Mostrar

iOlvidaste tu contrasena?
Contrasefa Moctrat Forgot account?
INICIAR SESION

res uns cuenta 103

D conéctate desde

™
§ raceBoox No soy un rabot

Nunca publicaremos en tu muro 5in tu permisa

TERMINGS Y CONDICIO!
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2. Otorgar autoridad a otros de acuerdo con las acciones del
usuario que indiquen su consentimiento.

Washington Post Social Reader

Okay, Read Article [ o= 0
Share what you read with friends! fosiis

ABOUT THIS APP THIS APP WILL RECEIVE:

This app shares articles with your friends as you read = Your basic info
them. Click Okay, Read Article to start.

= About You
Who can see posts this app makeas for you on your mreulikes
Facebook timeline:
& Fionds v This app may post on your behalf,

including articles you read, people you
liked and more.

Post Socia Reader's Terms of Service and Privacy Policy - Report App
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3. Ofrecer al usuario formas de reducir la autoridad de otros para
acceder a los recursos del usuario.

o Q, Buscar en Facebook {} EQ f‘r—lJ\

Universidad
del Cauca

Configuracion Configuracién y herramientas de privacidad
.
General Accesos directos de  Comprobar algunas opcicnes importantes de la configuracion
privacidad pidamente algunas opcinnes importantes de la configuracian pars asegurarte de que comparies e| contanidn con |ss persanas
® Seguridad e inicio de sesion
® Tuinformacién de Facebook
Administrar tu perfil
Ve a tu parfil para cambiar 12 privacidad de tu mformacén, nor ejemplo, selecciona quien pusde ver tu cumpleanos o fus relacionss
4 Privacidad
M Consultar aspectos basicos de |a privacidad
eVOC ar autorl a *? Reconocimiento facial AN reSEUIBSIAS B DTEgUMAs TeCUNtES con 2513 guld mteractivg
@ Bloprafia'y etiquetado Tu actividad ¢, Quién puede ver las publicaciones gue hagas a partir de ahora? Amigos Editar
% Publicaciones publicas
Reuvisa tedas tus publicaciones y ins cantenidos en Usar registro de actividad
2 Bloqueos los quetd
Ublcacién s limitar los destinatarios de las imitar el piblico de
z 0 ios amigos publicaciones anteriores
Aa Idiomay region de tus amigos o que h publicas?

' Historias
¢ Quitn puede ver las personas, paginac y listas que sigues? Publico Editar



HoR jntonio José ( IDIS &8
Camacho r) ‘ }

Guias de Diseno — Seguridad Usable
= | |

3. Ofrecer al usuario formas de reducir la autoridad de otros para
acceder a los recursos del usuario.
O oo (G = ®

Configuracion Apps y sitios web

2 General

onononononon

A3 |diomay region Academia.ed
B Historias
Praferencea:
Notificaciones
o = \
D Celular L+ Apps, sitios wed y Juegos 9 Notficacionss de juegos ¥ Ipps

——— P> & Appsysitioswed

# Juegos instantaneos
Editar

W Integraciones comerc iales
Edlitor
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4. Los usuarios deben saber qué autoridad tienen los demas.

Download Free Games O e v o siyae

« Safe & Easy Downloads
#1 Source for Free Games = No pirated software, 100% legal games

Home  FreePCGames  Free Mobile Games  Free Online Games  Games by Genre Jewel Quest T oo

Home » Puzzle Games » Laruaville 10

Help to recover the Sun from Merlin's Castle in Laruaville 10

Laruaville 10
Avg. Rating: (0 Player Ratings - Avg. Rating 0 out of 5) Rate

= * V¥hat's Free - Play game for 100 minutes.
»» Download & Play Free -+ FleSze- 13018
i = Pay it On - Windows 7 or befter

(Secure Downlosd - NO Acware or Soyware!)
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5. Los usuarios deben saber qué autorldad tlenen ellos mismos.

b O Dol Ssaerty sod Promcrs Search

P PayPal

_VWAwouM. Send Money Request Money Merchant Services Products & Services

Overvew AS0 Money wincran History Sttements Resounon Canter Profie

Transaction details

Payment Recelved (Unque Transaction 1D § 80GS4ESTWOE
Sent by: CafePress com. Inc (The sender of s payment is Verified)
Payment sent from:
Payment sent to: GODe<Z

Business Contact information

Customer Service URL:
Customer Service Email:

Amount received: 51 52 USD

Fee amount: $000 USD
Net amount: $51.92 USD

a5 A refune ]

Date: Aug 12. 204
Time: 113814 POT
Status: Completes
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6. Hacer que los usuarios confien en el software.

o000 Untitied
| 2115 10|+ & wwwm-ctaceg

—

To view this page, you must log in to ares
@ "Petsci™ 0n www.ns-cta.org 443

Your 0gn mfer=iton mil De et seturely

Name

Password

Remember this password in my keychain

Cancel | (S
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7. Permitir que el usuario exprese politicas de seguridad que se
adapte a la tarea del usuario.

del Cauca

W Propiedades 465443
General Seguridad Detalles Versiones anteriores
Permisos de 1166465443 X © C
Nombre ce objeta:  C:\Users\user\Downloads'1166465443 g @ Compa rt Ir con personas y g ru pos
Seguidad ) . .
Nombres de grupos o usuaros: AUn no se ha afiadido a nadie
B2 SYSTEM Nombre de objeto:  C:\Ussrs\user\Downbads\ 1166465443 png
2 predpe (DESKTOP-JBROG07\prealpe)
§2 Administradores (DESKTOP-JBROS07\Admiistradores) | 1ombres de giupos o usuaros:
SYSTEM
& preaipe (DESKTOP-JER0B07 prealpe @ Obtener enlace
$2 Administradores (DESKTOP-JBR0607\Administradores)
Para cambiar los pemmisos, haga clic en Editar. Edtar | }
https://docs.google.com/document/d/15BZ7JY9eAtQj7FdI2yz0yXVTsd.. Copiar enlace
Pemmisos de SYSTEM Permtir Denegd P goog I Y, P -
Control total P Quitar
Modificar Cualquier persona con el enlace ~
Lectura y ejecucion Pemisos de SYSTEM Pemitr ~ Denegar @ ver esto Lector ~
Lectura
Control tetal o » R 2
ftur ringi
Escnt.u‘a . Nodficar 0 estringido
Pemisos especiales Lectura y ejecucisn O Enviar co m
Lectura o +/ Cualquier persona con el enlace
Para especfficar permisos especiales o . { . q p
configuraciones avanzadas, haga clic QT avanza§ Escritura a v
en Opciones avanzadas.
Ac: Cancel Aplica
Aceptar Cancelar Apli i e At
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8. Dibujar distinciones entre objetos y acciones a lo largo de los
limites relevantes para la tarea.

Home Share View

T . » Filesfrom USB v ¢ Search Files from USB

~

Name Date modified Type

I 4 .7 Favorites
B Desktop | boot
& Downloads L efi

[
=]
<@
i
o

File folder

Fite folder

File folder

File folder

Setup Information
File

EFl File
Application

f=l

3

o

&
o W
@

(AR SR ]
(=1

=]

LI W W W W W W
E &S & ¥

o to o GO O ¢o o

[T ]
=

X
. Recent places .. sources

<

.. support
) Homegroup #* | autorun.inf

o

(=]

(==

woownooun
o o o o

=l
w0

|| bootmgr
& /8 This PC || bootmgr.efi
ﬁ setup.exe

[SS ]

2

-2
2
-2
2
2
-2
2
70
2
)
2
2
=5
2

[ R e B e T v S

(]
[=]
w
o

b f! Network

<
8items  State 3 Shared
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9. Presentar objetos y acciones utilizando apariencias veraces y
distinguibles.

& Propiedades: File X & Propiedadgg File X
General  Segurdad  Detales res antericres Segurided Detales  Versiones arteriores
Nombre de objeto: ~ C:\Users\user\Desktop Nombre de chjete:  C:\lUsers‘user\Desktop\File png
Nombres de grupos o usuarios: Nombres dz grupos o usuaics:
E!
2 orealpe (DESKTOP-JBRDBD7\prealp=) & rrealpe (DESKTOPJBROG0  prealpe)
£ Administredores (DESKTOP-JBRO507\Adminisiraderes) 82 Adminisiradores (DESKTOP-IBR0O6)7\Admiristradores)
Para cambiar los pemisos. haga cic en Editar Editer... Para cambiar los pemiscs. haga clic en Fdtar Edtar...
Pemscs de SYSTEM Pemiir  Denegar Pemizos d= SYSTEM Pemitr ~ Denegar
Control total Cortrol total
Modricar Modificar
Lecturay sjecucion Lectura y ejecucion
Lectura Lectura
Eacriura Escritura
Pemiscs especides Permisos especides
Para esoecicar pemisos especiales 0 [ Ogciones avanzadas Para especificar pemnizos especidles o | ppoypnas ayanzacas
configuraciones avaniadas, haga clic corfigaraciones evanzadas, hage cic
en Opciores avanzadae en Opclones avanzadas
Canceler Avlicar Aceptar Cancelar Aplicar
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Guias de disefio USec Evaluacién USec

Yee, 2002 Tareas
(Herzog & Shahmehri, 2007)

Johnston et al., 2003 Errores

(Kaiser & Reichen, 2002)

Katsabas et al.,

2005 suUS
(Braz, 2007)

’

Nurse et al., 2011 Security Usability Symmetry

Chiasson et al., 2007
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Desarrollo Heuristico USec

([ Desarrollo Revision [ Aplicacion
I S O 9 2 4 ,I 2 .I O Heuristico con expertos expertos/usuarios
- o Elegir grado Seleccionar
[ Planeacion de importancia aplicacién
S - Identificar a
Planificar el I:‘ro;cso 165 DSiiatios
de Disefio -
— Identificar y
Revision de B Desarrollar
4 la literatura expertos tareas para la
Entender y o7 evaluacion
> espesificar Integracion S
x &2 contexto: de uso Identificar y Revisién BEdnee e
{ nombrar heuristico por evaluacién
Evaluar el disefio | ponde sea apropiado Especificar los heuristicas expertos T e
a partir de los =ZT P requerimientos de cualitativa
requerimientos W los usuarios
\ =
Identificar y aliqis Evaluacion
L : adaptar ~ Aundlisis de cuanfitativa
Dar soluciones Sih hensisticas resultados —
de disefio para los Analisis de
usuarios resultados
Modificar o Modificar o Modificar o
Y mejorar el mejorar el mejorar el
Disefio final a partir conjunto conjunto conjunto
de las necesidades ) L
de los usuarios # ¢ *
C : : : CONJUNTO HEURISTICO FINAL PARA USec
Disefio centrado en el humano para sistemas interactivos
p Y AUTENTICACION DE USUARIO
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Desarrollo Heuristico USec

([ Desarrollo Revision [ Aplicacion
I S O 9 2 4 ,I 2 .I O Heuristico con expertos expertos/usuarios
- o Elegir grado Seleccionar
Planeacion de importancia aplicacién
Planificar el Proceso }ggl‘lltslﬂ;slog
de Disefio : -
— Identificar y
Revision de B Desarrollar
7 la literatura expertos tareas para la
Entender y o7 evaluacion
Al epecifcar Integracion Do
/ ¢l coniexto de uso Identificar y Revision EEfe
{ nombrar heuristico por evaluacién
Evaluar el disefio | ponde sea apropiado Especificar los heuristicas expertos T e
a partir de los =ZT P requerimientos de cualitativa
requerimientos W los usuarios
\ =
Identificar y aliqis Evaluacion
L : adaptar ~ Aundlisis de cuanfitativa
Dar soluciones Soboheosicticas resultados —
de disefio para los Analisis de
usuarios resultados
Modificar o Modificar o Modificar o
Y mejorar el mejorar el mejorar el
Disefio final a partir conjunto conjunto conjunto
de las necesidades ) L
de los usuarios # ¢ *
C : : : CONJUNTO HEURISTICO FINAL PARA USec
Disefio centrado en el humano para sistemas interactivos
p Y AUTENTICACION DE USUARIO
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Desarrollo Revision Aplicacién
I S O 9 2 4 .I 2 .I O Heuristico con expertos expertos/usuarios
- 2 Elegir grado Seleccionar
Planeacion de importancia aplicacién
e . Identificar a
Plﬂmg;‘%ﬁ le groo““o los usuarios
& — Identificar y
Revision de B Desarrollar
Y la literatura expertos tareas para la
Entender y I . s B evaluacién
> especif,gar ntegracion Definir
/ ¢l contexto de uso = R St ¥
/ Identificar y Revision m‘?‘f’cas. de
{ nombrar heuristico por \__evaluacion
Evaluar el disefio | ponde sea apropiado Especificar los heuristicas expertos Bahaaicn
a partir de los e requerimientos de cualitativa
requerimientos g los usuarios
\ = : o
Tdentificar y Analisis de Evaluacion
: adaptar e cuanfitativa
Dar soluciones b henisheas resultados —
de disefio para los Analisis de
usuarios resultados
¢ Modificar o Modificar o Modificar o
\ mejorar el mejorar el mejorar el
conjunto conjunto conjunto

Disefio final a partir
de las necesidades

de los usuarios

Disefio centrado en el humano para sistemas interactivos

,-Im!"

T
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v

v

v

CONJUNTO HEURISTICO FINAL PARA USec
Y AUTENTICACION DE USUARIO
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Desarrollo Heuristico USec

([ Desarrollo Revision [ Aplicacion
I S O 9 2 4 ,I 2 .I O Heuristico con expertos expertos/usuarios
- o Elegir grado Seleccionar
Planeacion de importancia aplicacién
S - Identificar a
Planificar el I:‘ro;cso 165 DSiiatios
de Disefio -
— Identificar y
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Usabilidad

Heuristica | Numero de sub-heuristicas
Visibilidad del estado del sistema 11
Estética v minimo diseno 5
Control y libertad de usuario 7
Utilizacién del lengnaje del usuario 3
Minimizar carga de memoria 9
Reconocer. diagnosticar v recuperarse de los errores 7
Flexibilidad y eficiencia de uso 7
Prevencion de errores B
Consistencia v estandares §
Ayuda v documentacion G
Transmitir caracteristicas 7
TOTAL 75

USec y Autenticacion

| Atributo | Numero de sub-heuristicas [

Usabilidad 75
Seguridac 34
Accesibilidacd 8
Desempeno 11
Operabilidad 9
Fiabilidad 15
TOTAL 1532
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Niveles de Importancia

| Nivel | Descripcion |
Las sub-heuristicas de grado S son vitales para que el sistema evite violaciones
o YitAalts
S de seguridad v usabilidad, y asegurarse que el usnario alcance una experiencia
adecuada.

Las sub-heuristicas de grado SS son importantes para que el sistema evite
SS violaciones de seguridad y usabilidad, y asegurarse que el usuario alcance
una experiencia adecuada.

Es recomendable considerar las sub-heuristicas de grado SSS para que el
SSS | sistema evite violaciones de seguridad y usabilidad, y asegurarse que el

usuario alcance una experiencia adecuada.

Evaluacion heuristica de Seguridad Usable y Autenticacion
cualitativa y cuantitativa
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